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I

Wprowadzenie do tematu

cyberbezpieczenstwa

Wraz z intensywnym wzrostem popularnosci
komputeréw i Internetu przez ostatnie dwadziescia lat,
utrzymywanie bezpieczenistwa swoich urzgdzen oraz
danych stato sie niezwykle waznym tematem. W codzie -
nnym zyciu coraz czesciej korzystamy z Internetu w celu
wyszukiwania informacji, czy promowania swoich
produktéw w social mediach. Poprzez sie¢ mozemy takze
sprawnie aplikowac¢ i korzysta¢ z rdéznych programéw
rzgdowych i unijnych. Jednak przy korzystaniu z Internetu
nalezy uwazac - znajduje sie w nim wiele oséb, w ktérych
interesie lezy nasza krzywda.




0go6t sposobow, dzieki ktérym chronimy sie przed
atakami hakerskimi, wyciekami danych osobowych, czy
wytudzeniami, nazywamy cyberbezpieczenstwem. Jednag
z metod ochrony jest ograniczanie ryzyka poprzez unikanie
najczestszych zagrozen. Wiekszos¢ wytudzen i oszustw
opiera sie na nieuwadze ofiary. Przyktadowo na stronach
do pobierania programéw nalezy uwazac¢ na to, ktory
przycisk stuzy do faktycznego sSciggania programu, gdyz
czesto reklamy na tych stronach przypominajg takowe
przyciski. Tego rodzaju reklamy mozna ukrywaé dzieki
programom takim jak Ublock origin w przegladarce Firefox
lub domysinie w przegladarce Brave. Popularne takze sg
oszustwa zwane phishingiem, polegajagce na kradziezy
danych lub pieniedzy poprzez podszywanie sie pod znane
firmy lub witryny internetowe.

§ DOWNLOAD



II

Silne hasta -

tworzenie i ochrona

Tworzenie mocnych haset, cho¢ na pierwszy rzut

oka wydaje sie by¢ proste, moze okaza¢ sie zwodniczo
trudne. Nie zagtebiajgc sie w kryptografie: im dtuzsze
hasto, tym wiecej czasu i prob zajmuje poprawne
odgadniecie go. Dodatkowo, korzystajac z cyfr i znakow
specjalnych, zwieksza sie pula opcji, ktére muszg by¢
poprawnie zapisane, by otrzymac hasto. Przyktadowo dla
8-mio literowego hasta, korzystajgcego tylko z cyfr (np.
08051946) liczba kombinacji jest réwna 24 310, dla hasta
z literami (nie wliczajgc duzych cyfr) i cyframi o takiej
samej dtugosci (np. ACTH5889) jest to juz 145 008 513,
a dla 8-mio literowego hasta korzystajgcego z liter, liczb
oraz znakéw specjalnych (np. TMIB22!!) liczba kombinacji
jest rowna 1 652 411 475. Hasto o 16 znakach ze znakami
specjalnymi literami i cyframi ma ich juz 6,48 x 1014.
Rozrdzniajgc mate i duze litery w kombinacjach powyzsze
liczby rosng wielokrotnie.



Pytanie, jakie moze w tej chwili nasuwaé¢ na mysl,
moze brzmie¢: ,Jak to mozliwe, ze silne hasta moga by¢
odgadniete przez hakerdéw i uzyte, by dostac¢ sie do moich
kont?”. Ot6z jest to spowodowane naszg ludzkg natura.
Bardzo czesto po wymysleniu jednego, silnego hasta
uzywamy je wszedzie, gdzie jesteSmy proszeni o zatozenie
konta. W rzadszych przypadkach tworzymy rézne
(teoretycznie silne) hasta na podstawie jednego schematu,
by uprosci¢ nam ich zapamietanie, np. “imie+rok urodzenia
+!1” = Janina1999..

Postepowanie wedtug powyzszego schematu
znaczgco upraszcza hakerom zgadniecie haset. Dziatajg
oni na podstawie naszych danych demograficznych
dostepnych na wyciggniecie reki w sieci lub
zamieszczonych przez nas samych w social mediach.
Nalezy takze pamieta¢ o tym, iz uzywanie tych samych
haset na réznych serwisach, zwieksza ich szanse na
wyciekniecie w razie ztamania zabezpieczen danego
serwisu. Stanowi to nastepnie niebezpieczenstwo dla
naszych pozostatych kont, na ktére mogg sie zalogowac
osoby trzecie, korzystajgce z odpowiednich stron na
darknecie. Dodatkowo trzeba byé ostroznym i patrze¢ na
link url strony, na ktérej sie logujemy. Czesto strona moze
wyglada¢ w identyczny sposob do prawdziwej, ale link
moze réznic sie jedng literg. Na takich stronach skamerzy
(oszusci; zwykle zachecajgcy do zakupu watpliwej jakosci
produktéw) lub hakerzy przechwytujg dane, ktére my
wpisujemy i uzywajg ich do zalogowania sie na nasze
konto. Zmieniajg maila odzyskiwania i hasta, tym samym
przejmujgc petny dostep w przypadku, gdy na danym
serwisie nie mamy wigczonego dwusktadnikowego uwie-



rzytelniania  (np. otrzymywania SMS z kodem
potwierdzajgcym na nasz numer telefonu przy kazdym
logowaniu).

Czestym sposobem skutecznego tworzenia silnych
haset jest uzycie jakiego$ cytatu lub wiersza poprzez
zapozyczenie pierwszych liter kazdego stowa, a nastepnie
dodanie cyfr i znakéw specjalnych na koniec. Przyktadowo
(z poezji Juliana Tuwima): CnnrwlUnwszdOnPjpOnz46!

"Chmury nad nami rozpal w tune,
Uderz nam w serca ztotym dzwonem,
Otworz nam Polske, jak piorunem
Otwierasz niebo zachmurzone..."

*'1" zmienione na "I" albowiem polskie znaki nie sg akceptowane we
wszystkich serwisach jako litera.



Manager haset to program/aplikacja, ktéra moze
zapisywac i magazynowac nasze hasta. Dzielg sie na dwa
typy: online i offline. Oba korzystajg z tzw. master
passwords - haset dajgcych dostep do pozostatych
(pamietajagc, ze jedno hasto odblokowuje dostep do
magazynu z naszymi pozostatymi hastami). Bez nich traci
sie wszelki dostep do pozostatych haset, przez co zaleca
sie zapisanie ich w formie analogowe;j.

Menedzery online sg prostsze w uzytkowaniu i wypet-
nianiu, gdyz hasta sg trzymane na chmurze, na serwerach
firmy, z ktérej ustug sie korzysta (w wiekszosci
odptatnych). Hasta w nich sg synchronizowane pomiedzy
wszystkimi  urzadzeniami z menadzerem. Pomimo
posiadania duzych zabezpieczen przez te firmy, majg one
o wiele wiecej os6b probujgcych wtamac¢ sie na ich
serwery. Jednymi z najlepszych jesli chodzi o polityke
prywatnosci i bezpieczenstwo swoich serwerow jest
Dashlane i Proton Pass.

Menedzery offline sg zazwyczaj bezptatne, trzymaja
lokalnie hasta, ale sg trudniejsze w uzytkowaniu. Trzeba
pobiera¢ je z wiarygodnych stron wydawcow tego
oprogramowania (np. https://keepassxc.org ) i manualnie
instalowac aktualizacje. S one dostepne tylko na jednym
urzadzeniu, a mozliwosci automatycznego wypetniania
tez sg mniejsze. Menedzery haset sg dos¢ przydatnym
narzedziem, by nie zapomina¢ mocnych haset,
jednoczesnie utrzymujac ich prywatnosé.



III

Oszustwo ,na ZUS” 1 nie tylko,
czyli jak rozpoznawa¢ i bronicé

sie przed mistyfikatorami

Oszustwa w Internecie mozna znalez¢ w jego kazdym,
nawet najbardziej niszowym =zakatku. Na platformie
komunikacyjnej miedzy graczami o nazwie Discord czeste
sg oszustwa dotyczgce nieprawidtowego zgtoszenia
czyjegos konta i potrzeby kontaktu z ,dziatem obstugi
klienta” na mail, ktéry jest faktycznie uzywany przez
oszusta lub przez link do zalogowania sie na swoje konto,
ktory kradnie dane. Tego rodzaju przekrety poprzez tekst
nie dotyczg tylko graczy, lecz kazdego z nas. Czasami
przez zte zabezpieczenia, przez takiego rodzaju oszustwo
moze zostac przejete konto spotecznosciowe danej osoby.
Nastepnie wysyta ona do wszystkich oséb na swojej liscie
znajomych, np. prosbe o przelanie pieniedzy/ wsparcie
zrzutki lub kod do odblokowania, np. jego facebooka, ktory
faktycznie jest kodempozwalajgcym oszuscie na przejecie
konta ofiary z listy przyjaciot. Czesto te wiadomosci majg
dziwng gramatyke lub formatowanie i majg wywotywaé
efekt “teraz albo nigdy”. Trzeba takze pamigtac¢, by w wy-
padku klikniecia na niebezpieczny link nie podawaé
zadnych informaciji, odtgczy¢ sie od Internetu (poprzez
wigczenie trybu samolotowego lub odtgczenie kabla od
Internetu) i sprawdzi¢ swoje urzadzenie za pomoca
programu antywirusowego.
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Przy zachowaniu ostroznosci na oszustwa trzeba tez
pamietaé o przyjmowaniu zasady, iz jesli cos jest zbyt
dobre, by by¢ prawdziwe, to takie nie jest. Czesto na
Facebook Marketplace, czy OLX pojawiajg sie oferty, ktore
nie sg realne. Sprzedawca daje przedmiot o znacznie
nizszej cenie, np. sprzedaje uzywanego iphone'a, ktéry
wyglada na ofercie jak typowy, prawidtowy iphone, ale po
otwarciu i wigczeniu okazuje sie by¢ telefonem z syste-
mem android, wartym niecate kilkaset ztotych w mo-
mencie, gdy zaptacono o wiele wiecej. Wszelkie linki
wystane przez wiadomosci powinny byé uwaznie
sprawdzone przed kliknieciem pod wzgledem:

1) doktadnego kodu url (czasem moze by¢ dodany
niewidzialny znak, ktoéry sie nam nie wyswietla i url
wyglada tak samo, ale jest ré6zny dla komputera);

2) sprawdzenia w internecie, czy taka sytuacja nie zdarzyta
sie komus innemu, wyszukujac, np. “facebook marketplace
airpods scam”, co pomaga w upewnieniu sie, czy jest to
faktycznie oszustwo;

3) zaufania do osoby, ktéra je przesyta.

(3¢

11



Popularne w kregu rolniczym sg oszustwa “na
dotacje”, gdzie dana firma doradcza zapewnia o swoich
szerokich kompetencjach i zaswiadcza, ze moze przestaé
wszelkie materiaty potrzebne do znalezienia odpowiedniej
dotacji dla firmy poprzez paczke kurierskg kosztujgca
kilkaset ztotych. Po dotarciu paczki okazuje sie, ze
dokumenty sg stare, ogdlne lub dostepne za darmo w In-
ternecie, a firma doradcza nagle znika.

Aby unikng¢ tego rodzaju oszustw nalezy ostroznie
sprawdzaé kompetencje firmy doradczej, referencje innych
rolnikéw i oceni¢ szczegdlnie ich wszelkie dane firmowe
(gdzie sg zarejestrowani, siedzibe firmy, strone
internetowg). Dodatkowo w momencie, gdy dana firma
zapewnia, ze na pewno uda sie zdoby¢ dofinansowanie,
ktore jest w formie konkursu. powinna zapali¢ sie
przystowiowa czerwona lampka.

Oto przydatne strony w zakresie rozpoznawania tego
rodzaju przekretow i faktycznego naboru do dotaciji:

1. Oficjalny Portal Funduszy Europejskich, gdzie mozna
bezptatnie znalez¢ informacje o naborach:
https://www.funduszeeuropejskie.gov.pl/strony/skorzystaj/

2. Krajowy Rejestr Sagdowy — KRS:
https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-
glowna/index.html

3. Centralna Ewidencja i Informacja o Dziatalnosci
Gospodarczej — CEIDG:
https://aplikacja.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.as
pX

4. Kto do mnie dzwonit?

https://www.nieznany-numer.pl/

12



| wreszcie jako ostatnie bierzemy na warsztat
tytutowe oszustwo “na ZUS" polegajgce na otrzymaniu
wiadomosci od oszusta podajgcego sie za ZUS, gdzie
przesyta link, aby uregulowaé¢ wezwanie do zaptaty lub
otrzymaé swiadczenie ZUS. Po kliknieciu na link pokazuje
sie strona podobna do ZUS-owskiej, ale z innym url-em,
gdzie proszg o podanie danych osobowych i informaciji
z karty kredytowej/debetowej. W przypadku wprowadzenia
tych informaciji kradziona jest nasza tozsamosc¢ i pienigdze
z karty.

ZUS wielokrotnie na swojej stronie ostrzega, iz nie
wysyta linkbw w wiadomosciach i nie postuguje sie tym
rodzajem korespondenciji (mailowa / sms), o ile nie zostata
ta metoda wybrana na portalu PUE. Nalezy unikac
wchodzenia na wszelkie linki i zatgczniki w wiadomo-
Sciach, ktére wygladajg na wystane przez ZUS. W razie
watpliwosci co do optacenia sktadek powinno sie
bezposrednio komunikowaé z oddziatem ZUS przez
oficjalne kanaty podawane na ich stronie pod linkiem:
https://www.zus.pl/o-zus/kontakt.

13



IV

Bezpieczenstwo w mediach

spotecznosciowych

Temat utrzymywania bezpieczenstwa w mediach
spotecznosciowych mozna rozpatrzy¢ od dwoch stron:
osobistej danego prywatnego uzytkownika oraz z punktu
widzenia prowadzenia dziatalnosci internetowej, gdzie
promuje sie na niej swoje produkty. Obie strony skupiajg
sie na uwaznym dzieleniu sie danymi osobowymi, ktore
dajemy na social media.

W przypadku osob fizycznych nalezy uwazac na
informacje dotyczgce m.in. dtuzszych pobytow poza
domem (w wyniku ktérych osoby trzecie moga wiedzieé,
kiedy méc sie wtamaé), miejsca zamieszkania, historii
rodzinnej, czy zdje¢ cztonkéw swojej rodziny. Jednakowoz
wiekszos¢ z tych probleméw mozna rozwigzac
ograniczajgc dostep do swojego konta poprzez uzywanie
tak zwanych kont prywatnych. Stad dobrym sposobem
moze by¢ utrzymywanie dwéch kont na mediach
spotecznosciowych, w ktérych jedno jest z bardziej
wrazliwymi danymi, dostepne jedynie dla bliskich
przyjaciot i rodziny, a drugie ma mniej informacji i jest dla
0golnych celéow komunikowania sie z nowymi ludzmi.

14



0d strony firm nalezy uwazaé na dane powigzane

z dziatalnoscia ( typu konkretne projekty, przetargi, zdjecia
0so6b pracujgcych nad projektem). Przez przypadek moga
one wyciec, upraszczajgc innym podszycie sie pod twoja
firme i stworzenia dla niej ztej reputacji poprzez réznego
rodzaju oszustwa. Wiekszo$¢ tego rodzaju poufnych
informacji powinna by¢ przekazywana jedynie wewnetrznie
lub potencjalnie z osobami inwestujgcymi w firme w spo-
s6b kontrolowany. W wewnetrznych komunikacjach
przedsiebiorstwa raczej zalecamy uzywanie firmowych
maili oraz aplikacji Signal, ktora jest prywatna w sposob
end-end (jedynie nadawca i odbiorca majg klucze
pozwalajgce na odszyfrowanie wiadomosci przez ich
urzgdzenie) i nie zapisuje na serwerach firmy danych
uzytkownika. W wyniku wtaman lub wymagan rzadu do
oddania danych uzytkownika nie ma ryzyka wpadniecia
tych danych w niepowotane rece.

15



Jak wspomniano w poprzednich rozdziatach, jednym
z najlepszych sposobdéw, aby unikng¢ utraty kontroli nad
kontem (w tym na mediach spotecznos$ciowych) jest
uzywanie 2FA (uwierzytelniania dwusktadnikowego). Przy
wigczonym 2FA, jedynie przy potwierdzeniu z telefonu lub
maila (w zaleznosci od wybranej metody autoryzacji)
mozna zalogowac sie na konto. W wyniku wycieku hasta
i maila konta sprawia to, ze mozna zablokowaé dalsze
proby logowania, zmieni¢ hasto i uchronic¢ sie przed utrata
konta. Dodatkowo w wypadku potrzeby zalogowania sie na
cudzym urzadzeniu nalezy pamieta¢é o tym, by po
zakonczeniu uzywania go, wylogowacC sie ze swojego
konta oraz usung¢ hasta zapisane w przegladarce cudzego
urzadzenia, jesli klikneto sie mniej lub bardziej umysinie
przycisk zapamietaj hasto przy logowaniu sie na konto.
W innym wypadku witasciciel tego urzadzenia moze mieé
dostep do naszego profilu (mailowego lub innego) i wyko-
rzysta¢ go do wtasnych celéw bez naszej wiedzy.

16



v

Transakcje i pitatnosci - jak

nie da¢ sie oszukacé?

Kupowanie rzeczy w sieci jest jednym
z wygodniejszych sposobow, ktory pozwala na znalezienie
wsroéd szerokiego asortymentu poszukiwanych rzeczy tej
najlepszej. Trzeba jednak uwazac przy wyborze strony,
z ktérej sie kupuje lub przez ktérg sie ptaci. Nalezy
doktadnie patrze¢ na catos¢ paska url, a nie tylko ktédke
i to, czy znajduje sie z przodu napis https://, gdyz niektore
strony online podszywajg sie pod normalne, bezpieczne
strony i majg minimalnie zmieniony link url. Na przyktad
zamiast paypal.com bedzie pay-pail.com. W ten sposéb
oszusci moga wytudzi¢ od nas informacje z karty
kredytowej bez naszego zrozumienia sytuacji i wyptacic
Z niej pienigdze przed mozliwoscig zastrzezenia jej.

Profilaktycznie przed taka sytuacjg powinno sie
chroni¢ ustawiajac:

1) autoryzacje transakcji kartg poprzez sms;
2) nizszy limit na karcie, a za wieksze zamoéwienia ptacié
przyktadowo przelewem lub blikiem.

17



Trzeba tez pamieta¢ o tym, ze kod cvv karty
powinno sie traktowac jak swoéj PESEL i nie podawac go
w nieistotnych wiadomosciach lub mailach. Przy mato
znanych stronach, ktérych pochodzenia i prawdziwosci nie
jestesmy pewni, mozna najpierw (tak jak i z innymi linkami)
sprawdzi¢ na stronie https://www.urlvoid.com/, a takze jak
wczesniej wspomniano przy sekcji dotyczgcej unikania
znanych oszustw: nalezy kierowac sie zasadg, ze jesli cos
jest zbyt dobre by by¢ prawdziwe, to takie nie jest.
Wiegkszos¢ sprzedawcéw mozna zweryfikowaé
poprzez sprawdzenie na réznych forach internetowych, czy
faktycznie sprzedajg produkty, ktére wystawiaja.
Najczesciej anglojezycznych/zagranicznych
sprzedawcdéw mozna sprawdzi¢ na stronach takich jak
Reddit, czy sg warci zaufania, szybko ich wyszukujac.
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VI

Praktyczne narzedzia do ochrony

w Internecie

Jednym z najlepszych i bezptatnych narzedzi
pozwalajgcych na ochrone antywirusowg jest Windows
Defender, dotgczony do kazdego systemu Windows. Z pta-
tnych programow antywirusowych jednym z lepszych jest
McAfee. Oba programy s3g niezawodne w 0golnym
rozrachunku, jesli chodzi o ochrone antywirusows.

Dodatkowo mozna uproscic¢ ochrone przed bardziej
znanymi oszustwami, spamem itp. na stronach
internetowych. Warto tez szybko skanowac
w poszukiwaniu wiruséw dzieki rozszerzeniu malware
bytes browser guard, ktére w potgczeniu z nastepnymi
narzedziami przyniosg nam wiele pozytku.

Blokowanie niechcianych reklam (typu sidebar i pop-
up) mozna osiggna¢ dzieki rozszerzeniu uBlock origin na
przegladarkach Firefox oraz jego modyfikacjach (Mullavad
i Librewolf), a takze wbudowanych blokeréw reklam
w przegladarce Brave.

Uwazamy, ze pomimo tego, iz mato mozna zrobi¢
z danymi, ktore wyciekty na Darknet, to jednym z najle-
pszych narzedzi jest strona internetowa
https://haveibeenpwned.com/. Pozwala ona na
zobaczenie, czy wybrane przez nas dane wyciekly.
Prowadzona jest przez eksperta cyberbezpieczenstwa
z Australii - Troy'a Hunt.
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W przypadku anonimowego tgczenia sie z siecig,
najwieksze mozliwosci dla zaawansowanych
uzytkownikéw daje przegladarka TOR (the onion router),
pozwalajgca takze na korzystanie z réznych silnikow
wyszukiwania i przegladania stron. TOR, dzieki swojemu
systemowi szyfrowania P2P (Peer to Peer) lub poprzez
wbudowany ptatny system tzw vpn mullvad pozwala na
maskowanie adresu IP uzytkownika. Adres IP pozwala na
ustalenie przyblizonej lokalizacji danego urzgdzenia (np.
naszego komputera, telefonu) na $wiecie mniej wiecej
znajduje sie dany cztowiek. Lepiej nie taczyé jednego
narzedzia z drugim. Dzieki temu pozwalajg takze na
ogladanie niedostepnych z powodu tak zwanych geo-
restrykcji (blokady na ogladanie danych filméw w jakims$
regionie swiata, ktore sg dostepne na tej samej platformie
w innym miejscu) tresci.
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VII

PODSUMOWANIE

Cyberbezpieczenstwo jest kluczowe w dzisiejszym
cyfrowym Swiecie, zwtaszcza przy tak intensywnym
korzystaniu z internetu. Ochrona danych osobowych,
unikanie oszustw, a takze odpowiednie zabezpieczanie
kont i transakcji sg niezwykle istotne, by minimalizowaé
ryzyko utraty danych lub pieniedzy. W e-booku oméwiono
rézne aspekty ochrony prywatnosci w sieci, takie jak
stosowanie silnych haset, unikanie oszustw (np.
phishingu, oszustw na ZUS), zapewnienie bezpieczenstwa
w mediach spotecznosciowych, utrzymywanie
bezpieczenstwa transakcji online oraz wykorzystywanie
odpowiednich narzedzi do ochrony przed tak zwanym
malware i drapieznymi reklamami takich jak programy
antywirusowe i alternatywne przegladarki.
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Uzywaj haset o dtugosci co najmniej 8 znakow - im
wiecej, tym lepiej;

Zastosuj kombinacje liter, cyfr i znakéw specjalnych;
Unikaj uzywania tych samych haset na réznych
stronach;

Skorzystaj z menedzerow haset do przechowywania

i zarzagdzania hastami.

Wigcz 2FA na wszystkich waznych kontach.
Uzywaj aplikacji do 2FA lub autoryzacji przez SMS.
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Sprawdzaj doktadnie URL strony, zwracajgc uwage na
mate roznice w pisowni.

Unikaj klikniecia w podejrzane linki w wiadomosciach
e-mail i SMS.

W przypadku nieoczekiwanych wiadomosci o pilnych
ptatnosciach lub ofertach sprawdzaj wiarygodnosé
nadawcy.

Jesli oferta jest zbyt dobra, by byta prawdziwa,
prawdopodobnie jest oszustwem.

Ustaw konta jako prywatne, aby ograniczy¢ dostep do
informaciji.

Unikaj udostepniania informacji o swoim miejscu
zamieszkania, planowanych podrézach i zbyt duzo
szczegotow z historii zycia.

Uzywaj metod ptfatnosci, ktére oferuja dodatkowe
mozliwosci autoryzacji, takich jak przelewy bankowe
lub Blik.

Ustaw autoryzacje transakcji kartg kredytowa/
debetowg przez SMS.

Sprawdzaj strony pod katem bezpieczenstwa przed
wprowadzeniem danych karty.
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10.

Zainstaluj i  regularnie  aktualizuj  programy
antywirusowe (np. Windows Defender, McAfee).
Uzywaj rozszerzen takich jak Malwarebytes Browser
Guard i uBlock Origin, by blokowaé ztosliwe
oprogramowanie i reklamy.

Skorzystaj z narzedzi takich jak Have | Been Pwned do
sprawdzenia, czy twoje dane zostaty ujawnione
w wyniku wycieku.

Uzywaj VPN, aby chroni¢ informacje skad taczysz sie
ze strong.

W przypadku wymagania wiekszej anonimowosci przy
korzystaniu z internetu korzystaj z przegladarki TOR.

Zawsze wylogowuj sie z konta jesli nie masz pewnosci,
ze ktos moze mie¢ dostep do twojego odblokowanego
komputera, a szczegdlnie na cudzych urzadzeniach.
Usun zapisane hasta z przegladarek po zakonczeniu
sesji na obcych urzadzeniach.

Te zasady stanowig podstawe bezpieczenstwa

w Internecie i powinny by¢ stosowane regularnie, aby
zmniejszy¢ ryzyko atakéw hakerskich, oszustw oraz utraty
danych.
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Gdzie szukac¢ pomocy, jesli padias

ofiarg cyberprzestepczosci?

Jesli padtas/es ofiarg cyberprzestepczosci, wazne
jest, aby jak najszybciej podja¢ odpowiednie kroki, aby
zminimalizowa¢ szkody i zgtosi¢ incydent odpowiednim
stuzbom.

Oto kilka krokow, ktore mozesz podjac:

e Polska Policja: Zgtos cyberprzestepstwo na
najblizszym komisariacie policji lub poprzez strone
internetowa Krajowej Policji lub ePUAP.

e CERT Polska: Zgtos incydent do CERT Polska, ktory
zajmuje sie przeciwdziataniem zagrozeniom

e w cyberprzestrzeni. Mozna to zrobi¢ przez formularz
na stronie.

e Urzad Ochrony Danych Osobowych (UODO): Jesli
zostaty wykradzione Twoje dane osobowe, zgtos
incydent do UODO, ktéry zajmuje sie ochrong
prywatnosci.

e Prokuratura: W przypadku powaznych przestepstw
cybernetycznych, takich jak oszustwa finansowe,
mozesz zgtosic¢ sprawe bezposrednio do prokuratury.
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2.

* Zmieniaj hasta: zmien wszystkie hasta do kont, ktére
zostaty zhakowane i nie akceptuj préb zalogowania za
pomocg 2FA na kontach z nim ustawionym.

* Na kontach bez niego sprébuj poprosic
o zablokowanie konta przez serwis. Skontaktuj sie

z bankiem: jesli oszustwo dotyczy Twoich danych
bankowych, natychmiast skontaktuj sie ze swoim bankiem,
aby zablokowac karty i zabezpieczy¢ konto oraz w
niektorych przypadkach utraty mniejszych kwot
pienieznych odzyskac pienigdze.

3.

e Ostrzez innych: jesli spotkates/as sie z oszustwem
w sieci, np. jakims$ rodzajem phishingu lub ze strong
podszywajgcg sie pod reputowang, ostrzez innych, np.
poprzez media spotecznosciowe lub fora, aby poméc im
unikngc¢ tych stron i podobnych putapek.

e Skontaktuj sie z administratorem serwisu: jesli twoje
konto zostato przejete przez cyberprzestepcow,
skontaktuj sie z administratorem strony lub platformy,
aby odzyska¢ dostep lub zablokowac¢ konto, aby
zmniejszy¢ potencjalnie wyrzadzone szkody.
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4.
e Organizacje zajmujgce sie ochrong konsumentéw:

mozesz rowniez zgtosi¢ dane oszustwo polegajgce na
sprzedaniu innego produktu niz reklamowany do
instytucji, ktére zajmujg sie ochrong praw
konsumentéw, np. do Federacji Konsumentow i z ich
pomocg szuka¢ rozwigzania sprawy dzieki ich
ekspertom. Trzeba jednak pamieta¢, ze prawa
konsumenckie tyczg sie jedynie tego, kiedy kupujemy
na nasze wtasne potrzebny, a nie firmowe od jakiegos
przedsiebiorcy ani od osoby prywatnej (takich jak
wiekszos¢ sprzedawcdéw na allegro, vinted i olx).

W przypadku zakupu od osoby fizycznej nalezy
skontaktowac sie z serwisem przez ktory zakupiliSmy dany
przedmiot.

e Instytucje zajmujgce sie ochrong danych: jesli

przestepstwo dotyczy Twoich danych osobowych,
mozesz skontaktowaé sie z Generalnym Inspektorem
Ochrony Danych Osobowych.

Warto pamietac, ze im szybciej zgtosisz przestepstwo

i podejmiesz dziatania, tym wieksza szansa na odzyskanie
kontroli nad swoimi danymi lub kontem, a takze na
zminimalizowanie potencjalnych strat.
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DODATKI

®Checklista do wydrukowania

,Jak zabezpieczyé swoje konto w 5 minut?”

Zmieniaj hasta do kont — uzywayj silnych, unikalnych
haset.

Wigcz uwierzytelnianie dwusktadnikowe (2FA) -
dodaj dodatkowa warstwe ochrony na kazdym
koncie.

Aktualizuj oprogramowanie — upewnij sig, ze system
i aplikacje sg na biezgco aktualizowane.

Zainstaluj oprogramowanie antywirusowe —
zabezpiecz swoje urzgdzenia przed ztosliwym
oprogramowaniem.

Ogranicz dostep do danych osobowych — sprawdz
ustawienia prywatnosci w aplikacjach i na stronach
internetowych.
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®Mini stownik pojeé internetowych

Phishing - oszustwo internetowe polegajgce na wytudzeniu
poufnych danych, takich jak hasta i numery kart kredytowych,
poprzez podszywanie sie pod zaufane instytucje, strony internetowe
lub przyjaciot.

Malware - Ziosliwe oprogramowanie, ktére moze uszkodzié
komputer, wykras¢ dane lub przejg¢ kontrole nad systemem. Dzieli
sie na roézne podtypy takie jak ransomware, czy spyware, ktore
potajemnie zbiera informacje o nas dziatajgc w tle naszego systemu

VPN (Virtual Private Network) — ustuga umozliwiajgca potgczenie

z internetem maskujgce adres IP uzytkownika jednym z adreséw
serweréw danej firmy. Kryje dzieki temu faktyczng lokalizacje
geograficzng uzytkownika.

Ransomware — oprogramowanie, ktére blokuje dostep do danych
uzytkownika i zada okupu za ich odblokowanie.

Firewall (Zapora sieciowa) — system zabezpieczajgcy komputer lub
sie¢ przed nieautoryzowanym dostepem i zagrozeniami z sieci.

2FA (Uwierzytelnianie dwusktadnikowe) — metoda zabezpieczania
konta polegajgca na wymaganiu dwéch réznych form weryfikacji
tozsamosci uzytkownika. Najpierw podania hasta, a potem
weryfikacji przez kod podany w mailu, sms-ie lub aplikaciji firmy.

P2P Network - sie¢ sktadajgca sie weztow utrzymywanych przez
uzytkownikéw danego serwisu/przegladarki (np. Pirate Bay lub TOR),
ktére pozwalajg na anonimizacje potaczenia uzytkownika poprzez
potgczenie sie przez szereg weztéw, co kryje skad pochodzi
oryginalne wyszukiwanie.
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PLista przydatnych stron i
kontaktdw

CERT Polska - https://www.cert.pl
Pomoc w zakresie zabezpieczen i przeciwdziatania cyberzagrozeniom.

Infolinia RODO (Generalny Inspektorat Ochrony Danych Osobowych)
- 606 050 000
Pomoc w sprawach zwigzanych z ochrong danych osobowych.

Polska Policja — https.//www.policja.pl
Zgtoszenia dotyczace cyberprzestepczosci i innych przestepstw.

UODO (Urzad Ochrony Danych Osobowych) - https://uodo.gov.pl
Pomoc w zakresie ochrony prywatnosci i danych osobowych.

Have | Been Pwned - https://haveibeenpwned.com
Narzedzie do sprawdzania, czy Twoje dane znalazty sie w wyciekach.

https://support.torproject.org/faq/ - w tym miejscu mozna znalez¢
odpowiedzi na czeste pytania powigzane z przegladarkg TOR

https://www.reddit.com/ - serwis zawiera gtéwnie anglojezyczne fora
(tak zwane subreddity) o réznorodnej tematyce, gdzie mozna znalezé
odpowiedz na wiekszos¢ prostych i tez bardziej ezoterycznych pytan
dotyczacych cyberbezpieczenstwa na np. r/cybersecurity

https://www.gov.pl/web/arimr - rzadowa strona pozwalajaca na

sktadanie wnioskéw o dofinansowanie i zawierajgca informacje
przydatne dla rolnikéw i agroprzedsiebiorcéw.

Te dodatki mogg pomdc w szybkim zabezpieczeniu Twoich
danych oraz w znalezieniu wsparcia w przypadku cyberzagrozen.
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